




中国银行保险监督管理委员会统信部

内部 银保监统信函 (2020) 68 号

关于银行业信息科技外包风险提示的函

各银保监局，各政策性银行、大型银行、股份制银行，外资银行，

金融资产管理公司办公室:

当前银行业金融机构在银行卡制作、软件开发、应用系统托

管等方面大量采用外包模式，在近期风险监测以及银行业金融机

构对系统托管外包服务开展的联合核查中发现，部分外包服务存

在突出的风险隐患，托管应用系统(银行委托外包服务商进行开

发并提供生产运行服务的应用系统)漏洞较多，可能对部分银行

业金融机构系统安全运行产生较大影响。为警示风险，加强防范，

现将有关风险提示如下。

一、主要风险

(一〉制卡外包商通过互联网邮箱明文传输客户敏感信息

某制卡服务外包商使用境外办公邮箱和互联网邮箱，以明文

方式向银行机构传输客户敏感信息;该外包商的互联网 SFTP 服

务器存有十余家银行制卡信息、回盘数据、公钥文件等，服务器



缺乏必要的安全控制策略，存在用户弱口令漏洞，可能造成客户

信息和制卡数据的批量泄露，给银行带来较大安全风险隐患。

〈二〉软件开发外包商网络安全管理不善，存在信息批量泄

露风险

某软件开发外包商将企业产品的部分底层框架代码、数十家

银行系统的项目需求、系统设计、数据库设计、配置文档、项目

开发进度报告、测试案例和问题等资料，存放于一台互联网 SVN

服务器，但网络安全管理粗放，可轻易从互联网访问该服务器，

数据涉及银行机构数量较多，系统性风险较大。

〈三)托管的应用系统高危安全漏洞较多、数据安全风险高

某托管于外包商的互联网应用系统存在 Weblogic 远程命令

执行漏洞，可直接获取目标应用服务器中的源代码、配置文件等

敏感信息，利用配置文件中存放的数据库账号密码，可获取应用

数据库中的客户敏感信息，可攻击托管银行机构的内部网络;某

托管于外包商的个人网银系统存在跨站脚本、力口密绕过、逻辑绕

过等漏洞，可直接仿冒客户并对系统交易进行篡改;多款托管的

APP 存在源代码敏感信息泄露、可暴力破解用户名和密码、密码

明文传输、 XSS 漏洞等问题。以上漏洞暴露出外包商普遍对应用

开发的安全管理不足，安全需求、安全设计重视不够，上线前缺

乏安全测试或测试不充分等问题，系统上线后缺乏安全管理，风

险隐患较大。

外包商在托管系统的数据提取、存储和传输环节管控不严，



仅通过电话确认提取需求、超范围提取数据、办公终端长期存储

银行生产数据、将客户敏感信息发送银行员工私人邮箱等情况多

有发生，数据安全风险敞口较大。

(四)托管外包服务安全运行存在风险

部分托管银行信息系统的外包商机房，生产区域、开发区域

和互联网区域互联互通现象较为普遍，生产运行管理松散，网络

安全管理粗放，托管系统可能成为攻击银行自有系统的跳板。核

心路由器和重要的交换机设备单点部署，安全运行风险较高。

〈五〉托管系统灾备建设不足

多家系统托管外包商基础设施建设严重不足，诸多应用托管

系统无灾备，难以保障系统持续服务能力。在已有灾备系统中，

外包商托管系统的 RTO 和 RPO，较银行系统的要求和标准差距过

大，生产数据备份与恢复验证管理机制不健全，不能满足银行的

业务连续性管理要求，存在数据恢复不完整或完全不能恢复的风

险。

二、下一步工作要求

各银行业金融机构应进一步强化"服务外包、责任不外包"

的风险意识，切实承担起风险管理的主体责任，做好以下工作。

一是针对以上部分风险，我会前期已进行风险处置，并向相

关银保监局、银行机构进行了提示。请各银保监局及派出机构，

督促辖内银行，建立风险问题台账，做好问题跟踪和督促整改。

二是各银行要举一反三，开展专项排查工作，要将有关风险



和监管要求向本行所有合作的外包服务商进行传导，重点加强外

包服务中的数据安全、网络安全、系统安全和业务连续性管理，

加大对重点外包商的监控和审计检查力度。

三是各银保监局在本年度信息科技监管评级工作中，要对辖

内银行业金融机构外包服务中的数据安全、网络安全和运行安全

风险进行重点核查，核查风险问题整改落实情况。对整改不力、

外包风险较大的银行业金融机构，降低其评分，并要求其采取整

改纠正措施。

请各银保监局将本通知转发至辖内银保监分局及银行业金

融机构

.
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